
mini

サイバー攻撃で盗まれない、乗っ取られない

生産情報の漏洩や不正な制御指示を防御
モノづくり現場では、現場のPCを介して内部ネットワーク経由でPLCへ
アクセスし、生産情報の不正取得や制御指示の書き換え、といったリスクが
あります。従来の EtherNet/IP ユニット*からCJ1W-EIP21Sへ変更、または
追加することで、既存装置のセキュリティを強化できます。
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詳しい情報はこちら
CJ1W-EIP21S

NEW

CJシリーズ EtherNet/IPユニット
CJ1W-EIP21S

保全・生産技術 セキュリティ強化

PLC

アクチュエータ センサ 切削機 ロボット

工場内 インターネットなどの外部ネットワーク経由による侵入だけ
ではなく、内部ネットワーク経由でPLCへアクセスされる
リスクもあります。

＊.CJ1W-EIP21

PLC
不正アクセス
(内部ネットワークから侵入）データを不正取得・書き換え

CJ1W-EIP21S

CX-One
(Ver4.61以降)

ユニットの追加・変更で
セキュリティ強化

EtherNet/IP™はODVAの商標です。

https://www.fa.omron.co.jp/products/family/1995/?compassmini
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多様なセキュリティ機能で、ネットワークを経由するアクセスから
CPUユニット内のプログラム・データを保護します。
CJ1W-EIP21Sは、セキュアな通信とユーザ認証による強固なセキュリティ機能を５種類搭載しています。

周辺ツールからイーサネット経由でCPUユニットにアクセスする通信を暗号化します。
暗号化することで、データが不正に抜き取られても、解読されるリスクを低減します。

セキュア通信機能機能1

ユーザ認証機能

周辺ツールからのオンライン操作時に、ユーザ名とパスワード入力を要求し、
認証が成功したユーザだけにオンライン接続を許可します。

機能2

セキュリティ機能例

CJ1W-EIP21S

今回ご紹介したCJシリーズを含む制御機器製品の
在庫状況をご確認いただけます

ユーザの追加・削除可能
データを取得・書き換え可能 データを取得・書き換え可能

不正アクセスによる
データの取得・書き換え防止

オンライン接続不可

✖

暗号化されていないデータ
解読可能

1.2.3.4
14.2E.00.

暗号化されたデータ
解読不可
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CJ1W-EIP21S

管理者 設計者

詳しい情報はこちら
オムロン在庫照会

https://www.fa.omron.co.jp/contact/tech/chat/promotion_video/?_ga=2.135014258.2023683270.1710405216-551181502.1710405216?compassmini
https://www.fa.omron.co.jp/product/stocksearch/?q=CJ1W
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